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Definicion de infraestructura critica

 Aquellos sistemas o activos, sean estos
= fisicos o virtuales, de vital importancia
para los estados.

Su incapacitacion o destruccion tendra
un impacto debilitador en la seguridad
nacional, econdmica, salud pubica o
una combinacion de estos.




¢ Por qué conocerlas?

* La identificacion y priorizacion de qué activos
dentro de una infraestructura critica son los mas

esenciales:

— Facilidades con el mayor peligro hacia vidas o
propiedades.

— Activos o estructuras de gran valor moral, tradicional
o comercial.

— Facilidades o instalaciones claves.




 |a identificacion es importante a fin de poder
definir:
— posibles problemas o disrupciones que se pudieran
generar en los sistemas productivos,

— estrategias de accion y planes de contingencia,




Riesgo

La incertidumbre (probabilidad que
suceda) en determinados sucesos que puede
afectar positiva o0 negativamente a los
cumplimientos esperados de un negocio.
Generalmente esta asociado a efectos negativos,
aunque también pueden ser positivos.

En la Cadena de Suministros se puede definir
como la variedad de posibles sucesos que
pueden causar un efecto negativo en el flujo de
productos o servicios teniendo como resultado
algun tipo de perjuicio cuantitativo o cualitativo.



Desastres y mitigacion

* Los desastres son eventos no rutinarios que involucran
tanto aspectos fisicos como peligro humano vy
disrupciones sociales

* Los desastres potenciales estan asociados a peligros y a
las probabilidades o riesgo de ocurrencia

 Mitigacion del riesgo: incluye las intervenciones hechas por
anticipado para prevenir o reducir el potencial de dano fisico
o social.

— Mitigacion estructural: incluye el disefo, construccion, mantenimiento
y renovacion de estructuras fisicas para resistir un desastre

— Mitigacion no estructural: esta relacionada con los esfuerzos para
disminuir la exposicion humana, de estructuras fisicas y sistemas de
negocios a condiciones de alto riesgo.



Algunas definiciones

e Potencial de vulnerabilidad: es el potencial de dano
fisico o disrupcion social asociada los peligros y
desastres. Hay tres tipos:

— Vulnerabilidad fisica: representa la amenaza estructuras e
infraestructuras y ambiente.

— Vulnerabilidad social: presenta las amenazas a las
poblaciones humanas tales como muertes, heridas,
impactos médicos, comportamientos, etc.

— Vulnerabilidad econdmica: representa amenazas a los
sistemas econdmicos, comerciales y financieros y a los
elementos que lo forman,



Algunas definiciones

e Mitigacion del riesgo: incluye las intervenciones
hechas por anticipado para prevenir o reducir el
potencial de dano fisico o social.

— Mitigacion estructural: incluye el diseno, construccion,
mantenimiento y renovacion de estructuras fisicas para
resistir un desastre

— Mitigacion no estructural: esta relacionada con los
esfuerzos para disminuir la exposicion humana, de
estructuras fisicas y sistemas de negocios a condiciones de
alto riesgo.



Algunas definiciones

* Respuestas de emergencia: son aquellas actividades

relacionadas con la emision de avisos de emergencia,
acciones de mitigacion, evacuacion, movilizacion vy
organizacion de organizaciones de emergencia y materiales y
equipos, busqueda y rescate, cuidados médicos, verificacion y
auditorias de danos, informacion publica, etc.

Recuperacion al desastre: incluye actividades para re

establecer las condiciones antes del desastre, incluyendo

aspectos tales como asistencia econdmica, reconstruccion,

atencion médica a largo plazo, etc. Incluye:

— Medidas objetivas: como reconstruccion, recuperacion y asistencia

— Medidas subjetivas: recuperaciéon economica, sicologica y social a
largo plazo.

Resiliencia: se define frecuentemente como la capacidad de

los seres humanos para adaptarse positivamente a situaciones

adversas. Algunos fgctores qgue la definen son:

— individuales,

— familiares,

— comunitarios y

— culturales.



Tipos de riesgos

(Yusta, et al 2011)

* Tipo técnico:
— Riesgos financieros y los riesgos operacionales.
— Riesgos ocasionados como consecuencia de las personas,

los sistemas, los procedimientos, las decisiones vy
actuaciones que afectan al sistema de infraestructura.

* No técnico:

— Riesgos de entorno, los riesgos estratégicos y los riesgos de
asignacion de recursos.

— Riesgos que se materializan como consecuencia de
factores fuera de la red de infraestructura.

* Fendmenos naturales, situaciones sociopoliticas, acciones de
terceros, decisiones de autoridades administrativas, regulatorias,
entre otras.



Categorias de riesgos

(Yusta, et al 2011)

Cumplimiento e Indicadores: amenazas provenientes en la
expedicion de politicas, leyes, regulaciones y su impacto en
el desarrollo .

Activos y Finanzas: volatilidad en los mercados y la
economia real, que impactan el normal funcionamiento y/o
la expansion de las infraestructuras criticas.

Entorno: aspectos normativos, politicos, sociales,
fenomenos naturales, que afectan las operaciones y el
normal funcionamiento de las infraestructuras criticas.

Operacionales: procesos, sistemas, personas y cadena de
valor global dentro del sistema de infraestructura critica.



Tipos de impactos

sicologicos
emograficos
conomicos
liticos



Factores de riesgo

Ocurrencia: Es |la probabilidad de que ocurra el evento.
Para ello se crean diferentes categorias y se el asigna
una probabilidad. (de menor a mayor probabilidad).

Impacto: Representa la magnitud de |la pérdida (o
ganancia). Igual que lo anterior, existen diferentes
categorias y magnitudes del impacto.

Deteccion: Esta relacionado al tiempo en que toma
darse cuenta de que ha sucedido un evento que
necesita atencion.

Recuperacion: Es el tiempo que toma volver a la
Situacion existente antes del evento.



Tipologias

Agentes Amenazas Caracteristicas
Naturales Materiales del Agente
Meteoroldgicos Quimicos Frecuencia
Geofisicos Biologicos Posibilidades
Biologicos Radiologicos Predecibles
Hidrologicos Nucleares Controlables
Espacio exterior
Tecnologicos Energia del Impacto
Falla estructural Explosivos Velocidad del aviso
Contaminacion ambiental Inflamables Magnitud
Agotamiento de recursos Alcance
Falla de sistema Sistémicas Duracién
Endbégenas
Exdgenas
Voluntad
Terrorismo

Adaptado de : National Research Council (2006) Facing Hazards and Disasters: Understanding

SabOtaje Human Dimensions




Proteccion de las infraestructuras
criticas

Es reconocida la importancia de las infraestructuras criticas.

Los gobiernos han establecido los “Programas de Proteccion
de Infraestructuras Criticas” (CIP, por sus siglas en inglés).

Su objetivo principal es proteger de catastrofes interrumpan
o destruyan estas infraestructuras.

El estudio realizado por Symantec esta enfocado a sistemas
criticos informaticos

W Symantec.

« Symantec: Encuesta sobre proteccién de infraestructuras criticas, 2011.



Entendiendo los programas de
proteccion

 Indice de participacion CIP: - define el nivel de
percepcion positiva frente a los programas CIP, en
especial del gobierno, asi como su nivel de
compromiso con ellos

* Indice de amenazas - Mide los ataques en los Ultimos
12 meses, su efectividad y como creen los proveedores
de infraestructuras criticas que estas amenazas
cambiaran en los proximos 12 meses

* Indice de preparacion - Muestra la preparacion de las
organizaciones contra amenazas en general y también
enfocadas a una variedad de areas especificas



Estudio latinoamericano de CIP

Finanzas y seguros

Telecomunicaciones

Servicios publicos (imparticion de justicia, incendios y emergencias, otros)
Energia

Medicina, asistencia médica y social

Tecnologias de la informacion

Agricultura y elaboracion de alimentos

Aviacion - aeronaves, control de trafico aéreo, aeropuertos
Gobierno

Manufactura

Transito masivo y ferrocarriles

Farmacéuticos

Obras publicas (agua y aguas residuales)

Productos quimicos



os resultados para

¢Cual es su nivel de conocimiento sobre de los planes de
infraestructura critica que se manejan en su pais?

Conozco totalmente los planes | 1%
Estoy algo familiarizado con los planes | 18%
He oido acerca de ellos pero no estoy muy familiarizado | 2585
Suena un tanto familiar, pero no puedo ubicarlo | 19%
No conozco nada sobre estos planes | 17%

Hoy, icual seria el estado de cada una de las medidas preventivas
especificas dentro de su compaiiia?
{No hay un alto grado de preparacion)

Auditaria de saquridad

Capacitacion en seguridad

Sequrided en mensjerE

Conocimientoy aprec RS ndea menaras por e edes b garencih el uthe
Medidas de ssguridad en endpoints

Control 32 accesaa la infreestructur ya b infarmacian
en ba® acedenchlkesde =mErno

Plarea riento de recupemcidn en o de ctistofe
Seguridad en sitios web

Medidasde seguridad en redes

Respuesta de seguridad

Monitoren de sequridad




cturas criticas: enfoque si

una alta interrelacidon entre las diferentes infraestructu
onamiento en momento de fallas

Ports, Airports. Terminals

Compress stations

Gas/Oil e Highways

HedJth System : hti
lectrical generatiion plants Firefighting

Substatlonf# ‘ I

Electricity
D ’ — A Emergency networks
= : {ransmission/Distribution
Networks
Pumping stations

Military assets

Telephon

and Y Legislative agencies

ISP, WiFi Services finances

Yusta, et al (2011



rdependencias y categorias de ries
Efecto sistémico de las interrelaciones




El caso de Panama

e Golindano (2011) afirma que las ciudades se
componen de dos tipos de relaciones:

— Las internas, basadas en el intercambio de bienes vy
servicios y el flujo de las personas

— Las externas, basadas en las influencias, intercambios
y flujo nacional, regional o global.
e Estas relaciones generan interacciones,
desplazamientos, servicios basicos y
complementarios.

e Nucleos humanos.




El caso de Panama: el desarrollo logistico

e La actividad logistica impulsa diferentes areas que apoyan el crecimiento
del intercambio y flujo de carga.

e Cuando una sociedad alcanza una extension que ronde los 50 a 70 km del
centro a la periferia, se consideran globales.

* Constituyen clusteres de desarrollo e influencia.

* Requieren del desarrollo de actividades
multimodales y de la infraestructura
necesaria.

* Lla madurez se alcanza cuando |Ia
infraestructura esta dentro del espacio
geografico de la ciudad.




El caso de Panama: el desarrollo logistico

* Panama ha registrado un crecimiento enorme y la actividad
logistica.

* La logistica basa su funcionamiento en infraestructuras de
transporte.

e Su dano ocasiona interrupcion en el funcionamiento normal

de las instituciones, organizaciones o centros humanos
debido a la falta de comunicacion y transporte.




La gestion de riesgos en la cadena de
suministro

e Se define como la aplicacion de estrategias para
gestionar tanto los riesgos cotidianos como los riesgos
excepcionales, a lo largo de la cadena de suministro
basandolas en la evaluacion continua con el objetivo
de reducir la vulnerabilidad y garantizar la continuidad.

 Se busca:

— |dentificar los riesgos

— Clasificar y priorizar los riesgos

— Desarrollar estrategias de mitigacion de riesgos
— Cuantificar el impacto de la ruptura de la cadena

— Como integrar el analisis de riesgo en las decisiones acerca
de la cadena



entes de riesgo en la caden

Fuentes externas:

e | e

Fallas en cumplir con requerimientos
Proveedores Fluctuaciones de precio
Obsolescencia

Fluctuaciones en la demanda vy tipo de
productos o servicios

Cambios en érdenes

Devoluciones

Clientes

Desastres, guerras, huelgas, factores

Naturaleza .
politicos

Cambio de moneda
Impuestos
Legislacion
Negocio global Restricciones a la
importacidon/exportacion
Idioma
Barreras culturales

avi y Warsing Jr., Donald (2013) Supply Chain Engineering, CRC Press, Estados Unidos.



uentes de riesgo en la caden

Fuentes internas:

e | e

Rotacidn de personal clave
Falta de personal

Recurso humano

Nuevas/ viejas tecnologias

Tecnologia o
& Disenos obsoletos

Estrategias equivocadas

Administracion "
Fallas en prondsticos

Fallas en calidad
Produccion Fallas en la distribucion
Fallas en cumplir metas

Problemas de liquidez
Financieras Problemas en inversiones
Politicas de crédito/flujo de caja

Transporte Problemas en los envios

ran, Ravi y Warsing Jr., Donald (2013) Supply Chain Engineering, CRC Press, Estados Unidos.



delos para el analisis del rie

Cuantificar la probabilidad y el impacto econémico Probabifidad de que ocurms el ieagn ¥ ¥ Impacto o
del riesgo. JiCauS

Combinar al probabilidad y su impacto para

Probabilidad x Impacto Econdmico = Perdida clasificar el riesgo
Potencial Monetaria
Andlisis : : v

Determinar si los datos utilizados para valorar son
Cuantitativo - suficientes y fiables

facilmente el riesgo

Crear modelos y simulaciones que permitan PN
entender el alcance del riesgo ( Valorar la prioridad del riesgo

y Valorar de forma agregada los riesgos i 5
| principales y mas probables. / Crear categorias que ayuden a identificar




Evaluacion del riesgo

da en dos etapas:
onstruccion del mapa de riesgos
riorizacion del riesgo



Evaluando el Riesgo: Mapa de riesgos

e Es un proceso subjetivo, donde los riesgos son
clasificados de acuerdo a su ocurrencia e
Impacto.

 La ocurrencia del riesgo mide |la posibilidad de
que el evento ocurra, y se evalua
subjetivamente como Alto o Bajo.

* E|l impacto se define como la magnitud de los
resultados una vez que el evento ocurra, desde
el punto de vista estratégico, financiero,
operativo o humano.



El mapa de riesgos

Area Naranja Area Roja

Area Verde Area Amarilla

Bajo Alto

Ocurrencia



Mapa de riesgo

Alta Probabilidad Alta Probabilidad
Bajo Impacto Alto Impacto

Probabilidad

Baja Probabilidad CETER G ELTGED
Alto Impacto Alto Impacto




Impacto y ocurrencia

Matriz de Probabilidad e Impacto

Impacto
Insignificante| Menor | Moderado | Elevado Extremo
% 5% 10% 20% 40% 80%
Muy Probable 90% 5% 9% 8% ; ;
Probable 70% 4% % 4% 8%
Probabilidad|Posible 50% 3% 5% 0% 0" 10%
Poco probable 30% 2% 3% h% % 4%
Muy improbable] 10% 1% 1% 2% 4%




Priorizacion del riesgo

Una vez construido el mapa de riesgo, toca priorizarlo en funcion a
alguna escala numérica.
Esta medida puede estimarse de varias formas:

Valor esperado del riesgo = Probabilidad del riesgo x Severidad
del Impacto esperado

Numero de prioridad del riesgo (RPN): se utiliza computando el
producto de los cuatro, valorados entre 1-10, cada uno.
RPN = (Ocurrencia)(Impacto)(Deteccion)Recuperacion)



emplos de categorias de ries

Ambiental, Politico y Social: Mercado:
Ejemplos: Ejemplos:
Manejo del recurso hidrico Demanda muy sensitiva al precio
Presiones de grupos ambientalistas Crisis economica mundial
Retrasos en la aprobacion del programa Cambios en tendencia de la industria
Interferencia de intereses politicos maritima

Aumento de la competencia

ert Technical Committee (2006) Desarrollo e implementacion de un modelo de riesgos y ca
el Programa de Ampliaciéon del Canal de Panama



Evaluacion del

riesgo

Puntaje Impacto

1 Menos de 510,000,000
(Menos de 1 mes de alraso)

2 $ 10,000,001 - § 60,000,000
(1-3 meses de alraso)

3 $60,000,001 - §100,000,000
(4-11 meses de alraso)

4 $100,000,001 - § 200,000,000
(1-1.5 anos de atraso)

5] IMas de $200,000,000

(Afraso de mas de 1.5 anos)

Puntaje Probabilidad
1 Extremadamente rara
. Rara
3 Periodica
4 Recurrente
3 Ocurre frecuentemente
Tiempo de
Puntaje Adm'tjgnnla
1 Advertencia a largo
plazo (meses 0 anos)
2 Advertencia a corto
plazo (dias o
semanas)
Sin advertencia

xpert Technical Committee (2006) Desarrollo e implementacion de un modelo de riesgos y calc
ara el Programa de Ampliacion del Canal de Panama




Mapa de riesgo

Planificacion . I
ambiantal
Alrascs para
finalizar proyecta
. . Selecion y retencian de
Cambios en disefio cantidad y calidad de
o alcance e . mano de abra

O O Estructura organizacional

ineficiente

08 9  Lew

Mediano Alto
Frecuencia

ert Technical Committee (2006) Desarrollo e implementacion de un modelo de riesgos y ca
el Programa de Ampliaciéon del Canal de Panama
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Estrategias para la administracion de
riesgo

* Mitigacion del riesgo: Estan dentro de las
estrategias de disefio, manufactura y distribucion
a fin de reducir o eliminar el riesgo que pueda
haber de interrumpir la cadena. Los costos de
estas estrategias deben estar consonos con los
oeneficios que se obtengan.

 Planes de contingencia: Son acciones que son
olanificadas y puestas en movimiento una vez
ocurre el riesgo es identificado.

* Asegurar los procesos de negocio.




gias para la administrac
riesgo

omar el riesgo
Compartir el riesgo
Transferir el riesgo
Reducir el riesgo
Eliminar el riesgo
onitorear el riesgo



Algunas estrategias de mitigacion

* Tradicionales:
— |Inventarios
— Planificacion de la capacidad
— Redundancia en proveedores
— Contratos a largo plazo

* Flexibles:
— Inventarios genéricos de partes y materiales
— Posponer diferenciacion
— Alternativas para la distribucion y logistica

— Entrenamiento y capacitacion
— Visibilidad de |la cadena



Algunos criterios para analizar
proveedores y socios estratégicos

Exactitud
Capacidad
Tiempo de ciclo
Estados financieros

Compatibilidad de
estrategia de negocios

Calidad
Capacidad de respuesta
Costo unitario

Cargos por cancelacion
O cambios

Capacidad Online
TIC’s

Programas y planes de
mejora

Investigacion y
desarrollo

Puntaje en la evaluacion
del riesgo



Estrategias para las cadenas globales

Distribucion global: manufactura, distribucion vy
clientes en sitios geograficamente diferentes.

Proveedores globales: proveedores internacionales
suministran materias primas, partes y sub partes, pero
el ensamblaje final y la produccion se hace localmente.

Manufactura extraterritorial: la produccion es en el
extranjero pero reimportado y distribuido localmente
(maquilas).

Cadena integrada globalmente: Hay proveedores
globales, manufactura extraterritorial y distribucion
global.



Administrando el riesgo en cadenas
globales

e Algunos estudios muestran algunos factores de riesgo
comunes en diferentes organizaciones:

— Diferencias horarias

— Barreras de lenguaje

— Diferencias culturales

— Proveedores desconocidos

— Distancia

— Aspectos legales

— |nestabilidad geopolitica

— Recursos requeridos

— Reclutamiento y retencion de talentos locales
— Integracion de TIC’s

— Cambio de moneda y politicas financieras



Disenando una cadena resiliente

El diseno de la red debe incluir tanto una
planificacion estratégica, como una financiera.

La red debe ser evaluada utilizando diferentes
indicadores del funcionamiento de la red,
incluyendo pero no limitandose a indicadores
financieros, operativos, de riesgo y de respuesta.

La decision final debe incluir factores cualitativos y
cuantitativos

Se debe realizar un analisis de sensibilidad de la red
fundamentado en los parametros del modelo, para
verificar la robustez de la red disenada.



